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DOCUMENT INFORMATIE
Betreft: XML structuur voor het doorsturen van labo analyseresultaten naar de
OVAM
Datum creatie: 15 juni 2021
Opgemaakt door: Chris Vandoorne / Peter Alluyn / Christine Dumon
Nagelezen door:
Goedgekeurd door:
Datum laatste wijziging: | 11 januari 2023 15:36
Versie | Datum Aanpassing Door
1.xx Juni/oktober Versie in opbouw CVD/PA/CDUMON
2021
2.00 19/10/2021 Gefinaliseerde versie ter informatie laboratoria | PA
2.01 22/10/2021 Verduidelijking rond hoe PA
OVAMOpdrachtReferentie en eventuele
foutmeldingen in het antwoord worden
opgenomen.
2.02 02/11/2021 Parametergroep niet langer een verplichte tag PA
bij Referentielijsten/Parameter
2.03 06/12/2021 Aan de tag “Opmerking” (stuurdata, monster) | PA
was geen type toegewezen, dit moet type string
zijn. Betandsextenties van bijlages zowel in
kleine- als hoofdletters toegestaan
2.04 13/12/2021 Aanpassing opdrachttype (POST, PUT) enurl | PA
verwijzing
2.05 15/12/2021 Opsplitsing documentatie referentielijsten.xml | PA
en API-berichten + uitbreiding met Postman
voorbeelden
2.06 13/01/2022 Verduidelijking van de basisurl PA
2.07 14/01/2022 Stopopdracht is PUT niet POST PA
2.08 15/01/2022 Indicatie voor max omvang bijlages PA
toegevoegd
2.09 25/01/2022 Bij het uitvoeren van een startopdracht zal PA
gecheckt worden of de opgegeven
monsternummers uniek zijn
2.10 01/02/2022 Algemene foutmelding wanneer gebruikte PA
token niet gekoppeld is aan Labold
211 04/02/2022 Bij het doorsturen van een resultaat dient in de | PA
parameter tag niet langer een parameterID te
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worden meegegeven maar een tag met de code
van de parameter

2.12

04/03/2022

Bij de startopdracht kan er vanaf nu slechts één
monsternameverslag doorgestuurd worden

PA

2.13

21/03/2022

Extra foutcodes op datum ontvangstlabo,
datum analyseverslag en datum/periode
analyse resultaat

PA

2.14

23/03/2022

Https toegevoegd aan de basisurl

PA

2.15

25/03/2022

Startdatum analyse mag niet na de Einddatum
analyse liggen en extra datum testen (zie
foutcodes bij stuurdata)

PA

2.16

11/05/2022

Extra controle op de toestand van een
toegevoegd dossiernummer(s). Deze dienen in
verleend te zijn, is dit niet het geval dan zal
foutmelding 016 (zie verder) wordt
weergegeven

PA

217

12/05/2022

Aanvulling bij de monsternummers, voor elk
monsternummer dient minimaal één resultaat te
worden doorgegeven

PA

2.18

24/10/2022

Toevoegen van de optionele tag “Fractie” bij
stuurdata, analyseverslag, monster, resultaat

PA

2.19

03/11/2022

Toevoegen van de optionele tag
“Resultaattype” bij stuurdata (analyseverslag,
monster, resultaat).

PA

2.20

18/11/2022

Xsd: Analyse-Resultaten-V3.05.xsd

Voor dossiers waarbij geen frequentie
(periode) van zelfanalyse is voorzien, kunnen
meerdere opdrachten worden gestart. Een
combinatie van dossiers met en zonder
zelfanalyse-frequentie in een startopdracht is
niet meer toegestaan (foutcode 018). Het is
tevens niet toegestaan eenzelfde
dossiernummer verschillende keren op te
nemen in de startopdracht (foutcode 017).

In de toekomst kunnen specifieke methodes
extra gecontroleerd worden bij stuurdata.
Hiervoor werd foutcode 127 en 128
toegevoegd.

PA

221

11/01/2023

Xsd: Analyse-Resultaten-V3.06.xsd

De tag “Resultaat” is een autonome tag
geworden en geen type definitie omdat dit een
conflict genereerde met den nieuw tag
“ResultaatType”

PA
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1. INLEIDING EN ACHTERGROND

In het kader van de door OVAM afgeleverde grondstofverklaringen zijn de bedrijven verplicht
zelfanalyses uit te voeren en de resultaten daarvan aan de OVAM over te maken. Tot op heden worden
die gegevens als pdf bestand opgeladen in webloket ‘grondstofverklaringen’, en zijn er weinig
mogelijkheden om de authenticiteit van de doorgestuurde documenten te controleren.

Om dit proces te vereenvoudigen zullen in de toekomst de labo’s die analyses uitvoeren in het kader
van zelfanalyses voor een grondstofverklaring, de resultaten van die analyses en de monstername
rechtstreeks en met vermelding van dossiernummer van de grondstofverklaring naar de OVAM
doorsturen.

In dit document wordt de structuur toegelicht van de XML-berichten waarmee de resultaten via de API
moeten doorgestuurd worden. Daarna wordt dieper ingegaan op het gebruik van de API aan de hand
van ene aantal voorbeelden in Postman en wordt een opsomming gegeven van de mogelijke
foutberichten.
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2.  ANALYSERESULTATEN

2.1 Inleiding

Om de labo’s in staat te stellen analyseresultaten door te sturen wordt een API voorzien. Het is de
verantwoordelijkheid van het labo die de analyse-opdracht heeft gekregen (= de opdrachtnemer) om
aan te geven dat een analyse-opdracht is gestart, dat (al dan niet partiéle) verslagen worden
doorgestuurd en dat tenslotte wanneer alle verslagen zijn doorgestuurd de analyse-opdracht wordt
afgemeld/gestopt.

2.2 Welke services worden gedefinieerd?

Vanuit de optiek beschreven in de inleiding zal Labo-Loket-API volgende REST-calls aanbieden aan
de Labo’s:
o (POST) <basisurl Digilab api>/startopdracht
o Starten van een analyse-opdracht
o (POST) <basisurl Digilab api>/stuurdata

o Doorsturen van monstername info en/of (al dan niet partiéle) analyseverslagen
gekoppeld aan een analyse-opdracht

o Kan verschillende keren uitgevoerd worden tot de analyseresultaten volledig zijn
o (PUT) <Digilab api>/stopopdracht
o Stopt de analyse-opdracht

= Vanaf dat moment is een analyseresultaat opvraagbaar door een interne
OVAM-applicatie

Voor het uitwerken van de API is gekozen voor REST-technologie maar met een xml-payload.

2.3  Startopdracht

Doelstelling van deze REST-call is aan te geven dat er een analyseopdracht is gestart door de
opdrachtnemer voor een bepaald monstertype, voor één of meerdere dossiers en voor één of meer
monsternummers.

2.3.1 REST-call

(POST) <basisurl Digilab api zie 3.2.3>/startopdracht
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2.3.2 Xml-Payload

Do e cidem cossies 0 e
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De root-tag LaboOpdrachtStart bestaat uit volgende tags:

e Labo: identificatie van het labo dmv de unieke Labo-id uit de referentielijsten

o Dossier: reden monstername en OVAM-dossiernummers die betrokken zijn bij deze

opdracht

e Monstername: informatie over de monstername

o LaboOpdrachtReferentie: (optioneel) unieke referentie van de opdrachtnemer

a. Labo

De Labo-tag bevat enkel de unieke-id (attribuut) en naam van het Labo

b. Dossier

De Dossier-tag is als volgt opgebouwd:

RedenMonstername: id (attribuut) en omschrijving van de reden monstername

Dossiernummers: reeks (1 of meerdere) van OVAM-dossiernummers die betrokken zijn bij

de analyseresultaten

c. Monstername

De Monstername-tag is als volgt opgebouwd

DatumMonstername: de datum waarop de monstername is uitgevoerd

ReferentieMonsterafname: (optioneel) unieke referentie van de monstername/het
monsternameverslag

MonsterNemer: identificatie van de monsternemer (zie hiervoor 3.3.2 a) Labo)
MonsterNummers: bevat een aantal MonsterNummer-tags (1 tot n) met als inhoud:
o MonsterNummer: uniek monsternummer

= Opgelet: Voor elk opgegeven monsternummer wordt minimaal één
resultaat verwacht. Reservemonster(s) waarop meestal geen
analyse gebeurt, mogen dus niet opgenomen worden in de opdracht!

Monsternameverslag: een pdf van het monsternameverslag. Het document wordt omgezet
naar base64 formaat, de bestandsnaam dient als attribuut meegegeven te worden.

o Opgelet:

= de bestandsnaam moet opgebouwd worden als een echte
bestandsnaam <basisnaam>.<extentie>. Als extentie is pdf, xIs,
xIsx en xml toegestaan

= Wij raden aan de max. grootte van 15 mb niet te overschrijden,
indien het document groter is dan 15mb kan u dit best op opsplitsen
in meerdere documenten en deze één voor één toevoegen als
monsternameverslag

11 januari 2023 — 2021011/ Uitwisselingsformaat analyseresultaten V2.20.docx 8/36



OVAM

HEMMIS Doorsturen laboanalyseresultaten
W
. N Beschrijving AP1 en XML structuur

d. LaboOpdrachtreferentie
(optioneel) Unieke referentie van de opdrachtnemer.
Voorbeeld

<?xml version="1.0" encoding="UTF-8"?
<LaboOpdrachtStart xmlns: ="http://www.w3.0rg/2001/XMLSchema-instance” xsi:noNamespaceSchemalocation="..\Analyse-Resultaten-V3.00.xsd">
<Labo laboID="123">ALFALAB</Labo>
<Dossier>
<RedenMonstername redenMonsternameID="1">Zelfanalyse grondstofverklaring</RedenMonstername>
<Dossiernummers>
<Dossiernummer>5365</Dossiernummer>
<Dossiernummer>5366</Dossiernummer>
</Dossiernummers>
</Dossier>

<Monstername>
<DatumMonstername>2021-09-01</DatumMonstername>
<MonsterNemer laboID="123">ALFALAB</MonsterNemer>
<MonsterNummers>
<MonsterNummer>21KD003.001</MonsterNummer>
<MonsterNummer>21KD@@3.002</MonsterNummer>
</MonsterNummers>
<Monsternameverslag bestandsnaam="P_00_3000.pdf">UjBsR@IEbGhjZ8dTQUXNQUFBUUNBRU1tQ1p@dU1GUXhEUzhi</Monsternameverslag>
</Monstername>
<LaboOpdrachtReferentie>ALFALAB-2021-09-12345</LaboOpdrachtReferentie>
</LaboOpdrachtStart>

Controles

Zie lijst met foutcodes op het einde van dit document

Informatie in het antwoord

e Wanneer de startopdracht correct kan verwerkt worden door OVAM (http-status 200) wordt
in het antwoord een unieke ovamOpdrachtReferentie terug gezonden. Deze unieke
referentie dient bij elke volgende communicatie (stuurdata, stopopdracht) gebruikt te
worden.

e Wanneer de startopdracht niet correct kan verwerkt worden door OVAM (http-status 400) is
de ovamOpdrachtReferentie null en bevat de errors array alle vastgestelde fouten
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2.4  Stuurdata

Doelstelling van deze REST-call is het overmaken door een labo van gedeeltelijke/volledige
analyseverslagen voor een bepaalde opdracht (gedefinieerd via een OVAMOpdrachtReferentie).
Aangezien analyseverslagen gedeeltelijk kunnen doorgestuurd worden kan deze REST-call
verschillende keren uitgevoerd worden. De doorgestuurde data wordt aanvaard indien in de Labo-
Loket-databank een gestarte niet gestopte opdracht is gevonden (via OVAMOpdrachtreferentie).

2.4.1 REST-call
(POST) <basisurl Digilab api zie 3.2.3>/stuurdata

2.4.2 Xml-Payload

LaboAnalyseStuurDataType

LaboRef
B attributes |
_| Labo labolD
t LaboRef type | xsint
required
LaboOpdrachtStmOnts__ 1}~y
tyoe | LaboAnalyseStuurDataType -
~ OvamOpdrachtReferentie
xs:string

| Analyseverslagen [;'3—(""‘)3—[ A"‘"""'"hg.v[ﬂ

De root-tag LaboOpdrachtStuurData bestaat uit volgende tags:
e Labo: identificatie van het labo
e OvamOpdrachtReferentie: de unieke OVAM referentie van de gestarte opdracht
e Analyseverslagen: informatie over één of meerdere analyseverslagen

a. Labo
Zie hiervoor 2.3.2 a) Labo.

b. OVAMOpdrachtReferentie

Bij het starten van de opdracht wordt in het antwoord een unieke OVAMOnpdrachtReferentie terug
gezonden. Deze referentie dient bij elke volgende communicatie (stuurdata, stopopdracht)
overgenomen te worden.
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c. Analyseverslagen

DatumVerslag
xs:date
LaboRef
Bl attributes
_i labo - labolD
_____ LaboRef . xssint
required

AnalysemonsterType

= MonsterNummer
®5:Etring

restriction
1

[rratpereringen B-( - e B-(=)H

1.

ED:IumOnmngnLabo
xsdate

Monster ='
AnalysemonsterT: -
1.

=

! i Opmerking
:-- : xs:string 4
restriction :
1 i
[Botwibutes |
- = Bijlage
bestandsnaam
Bijlagen & == xs:basebdBinary LT -
L extension xs:string
. o required
1.m

De Analyseverslagen-tag (optioneel) bevat één of meerdere Analyseverslag-tags. Deze tag bevat de
volgende info.

o DatumVerslag: de datum van het analyseverslag

e Labo: (optioneel) identificatie van het Labo dat de analyse heeft uitgevoerd (zie hiervoor
3.3.2 a) Labo)

o Deze tag is optioneel, indien niet opgegeven gaan we ervan uit dat het doorsturend
labo de analyse heeft uitgevoerd

e Monsters: Informatie over elk monster
o MonsterNummer: uniek monsternummer opgenomen in deze opdracht
o DatumOntvangstLabo: de datum waarop het monster werd ontvangen door het labo
o Resultaten: informatie van de analyseresultaten (detail zie hierna)
o Opmerking: (optioneel) een vrije opmerking

e Bijlagen: Een lijst van bijlagen (1 of meerder) die kunnen mee doorgestuurd worden met de
analysedata (zoals de pdf van een receptuur, het analyseverslag, ...). De bestanden worden
omgezet naar base64 formaat, de bestandsnaam dient als attribuut meegegeven te worden.

o Opgelet:

= Het is de bedoeling dat altijd minimaal het analyseverslag als
bijlage wordt meegestuurd
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= De bestandsnaam moet opgebouwd worden als een echte
bestandsnaam <basisnaam>.<extentie>. Als extentie is pdf, xIs,
xIsx en xml toegestaan.

= Wij raden aan de max. grootte van 15 mb niet te overschrijden,
indien het document groter is dan 15mb kan u dit best op opsplitsen
in meerdere documenten en deze één voor één toevoegen als bijlage

11 januari 2023 — 2021011/ Uitwisselingsformaat analyseresultaten V2.20.docx 12/36



OVAM

HEMMI S Doorsturen laboanalyseresultaten

Beschrijving APl en XML structuur

De Resultaten-tag in detail

—
Code

type xs:string
derivedBy | restriction
................ min/maxien|[1  [50

"""""""" = Omschrijving !
. type xs:string ¢

E vderivedBy | restriction «

ymin/maxLen| 1 100 «

Datum waarop de analyse
werd uitgevoerd

Start van de analyse

Indien de analyse over een
langere periode uitgevoerd
wordt

Ende van de analyse

Indien het resultaat niet kon
bepaald worden

"~ Teken
[ [Tkentype |

Meetwaarde
xs:decimal

—p | R

Het resultaat indien getal |

|
[type|EenheidRef | type [xsint
|

[ Resuttaten B3 )
1=

De resultaten

use | required

e '|
| CategorischeWaardeRef
| | B attributes | |
| Feategorischewaarde L || [ categorischeWaardelD |
[.'_-r-po|CategnrischeWaardeRefT | type | xs:int
Het resultaat indien een waarde wit use lfﬁqmmd |
een lijst | J
| MethodeRef
| Bl attributes
[Amaysemethoden B )5-| Methede oot
! type | MethodeRef | type [xssint
+  De bosgepaste -
' analysemethode 1.2 | use Irequired
i ! Opmerking .
L. ttype xs:string
‘derivedBy | restriction &
umin/maxden(t :
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De Resultaten-tag bevat 1 of meerdere Resultaat-tags die op zijn beurt bestaat uit:

e ResultaatType: (voorlopig) optionele tag waarin een resultaattype kan meegegeven worden
in de tag Code en een vrije tekst in de tag Omschrijving.
o Code: een code die aangeeft welk resultaattype het betreft. VVolgende waardes zijn
toegestaan:
* TOTAAL_CONCENTRATIE
» KOLOMPROEF_CUMULATIEVE_BOVENGRENS
= LS_VERHOUDING
o Omschrijving: hier kan een vrije tekst doorgestuurd worden (bijvb. de gebruikte LS
verhouding)

Opagelet!
o Indien de tag ResultaatType niet wordt gebruikt zal het resultaat gedefinieerd worden

als een TOTAAL_CONCENTRATIE
o Wanneer het doorgestuurde resultaat een kolomproef betreft is het gebruik van de tag
verplicht. In dat geval verwacht OVAM minimaal 2 meetresultaten per parameter
1. TOTAAL_CONCENTRATIE
2. KOLOMPROEF_CUMULATIEVE_BOVENGRENS
= Het doorsturen van de fracties via de code LS VERHOUDING is niet
verplicht
o De gebruikte codes zijn vast en hiervan kan niet afgeweken worden. Het juiste
gebruik wordt afgedwongen door het valideren van de xml t.o.v. de xsd

e Parameter: code en omschrijving van de parameter waarvoor het resultaat wordt opgegeven.
In tegenstelling tot andere tags die verwijzen naar de referentielijst.xml wordt voor een
parameter niet de parameterID gebruikt als referentie maar wel de Code. Volgende tags zijn
voorzien:

o Code: de code van de parameter zoals opgegeven in de referentielijst
o Omschrijving: Omschrijving van de parameter

e De datum van de analyse wordt ofwel via een datum ofwel via een periode doorgegeven:
o Datum: de datum waarop de analyse werd uitgevoerd.

o StartDatum en EindDatum: de start- en einddatum indien de analyse meerdere
dagen in beslag nam.

e Voor het doorgeven van het analyseresultaat op zich is volgende keuze voorzien:
o NietGemeten: er is geen resultaat voor deze analyse.
= Indat geval moet de reden opgegeven worden via de Reden-tag

o Teken, Meetwaarde en Eenheid: de effectief gemeten waarde voor de parameter.
= Eenheid wordt doorgegeven via een omschrijving en een eenheidlD

o Categorischewaarde: ingeval de parameter gemeten of bepaald wordt via een lijst
van mogelijke waardes, wordt hier de effectieve waarde opgegeven (omschrijving en
categorischeWaardelD)

e Analysemethoden: bestaat uit 1 of meerdere Methode-tags om de gebruikte analysemethoden
om het resultaat te bepalen door te geven. Een analysemethode bevat een omschrijving en de
methodelD (als attribuut) van de gebruikte methode

o Opmerking: (optioneel) tag om een opmerking voor dit resultaat toe te voegen
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Voorbeeld — analysedata
a. Opdrachtnemer of onderaannemer stuurt eigen analyseverslag door

<?xml version="1.0" encoding="UTF-8"?>
<LaboOpdrachtStuurData xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"” xsi:noNamespaceSchemalocation="..\Analyse-Resultaten-V3.02.xsd">
<Labo laboID="456">BETALAB</Labo>
<OvamOpdrachtReferentie>20210907-00015</0OvamOpdrachtReferentie>
<Analyseverslagen>
<Analyseverslag>
<DatumVerslag>2021-09-03</DatumVerslag>
<Labo laboID="456">BETALAB</Labo>
<Monsters>
<Monster>
<MonsterNummer>21KD83.001</MonsterNummer>
<DatumOntvangstlLabo>2021-09-02</DatumOntvangstLabo>
<Resultaten>
<Resultaat>
<Parameter>
<Code>72</Code>
<Omschrijving>Arseen</Omschrijving>
</Parameter>
<Datum>2021-89-03</Datum>
<Teken>&l1t;</Teken>
<Meetwaarde>10.0</Meetwaarde>
<Eenheid eenheidID="45">mg/kg ds</Eenheid>
<Analysemethoden>
<Methode methodelID="234">CMA/2/II/A.3</Methode>
</Analysemethoden>
<Opmerking>Vrije opmerking bij een resultaat</Opmerking>
</Resultaat>
<Resultaat>
<Parameter>
<Code>1328</Code>
<Omschrijving>Cadmium (Cd) uitloogbaar LS10</Omschrijving>
</Parameter>
<Datum>2021-89-03</Datum>
<Teken>&1t;</Teken>
<Meetwaarde>@.500</Meetwaarde>
<Eenheid eenheidID="45">mg/kg ds</Eenheid>
<Analysemethoden>
<Methode methodeID="234">CMA/2/II/A.3</Methode>
</Analysemethoden>
</Resultaat>
<Resultaat>
<Parameter>
<Code>74</Code>
<Omschrijving>Chroom</Omschrijving>
</Parameter>
<Datum>2021-089-083</Datum>
<Teken>=</Teken>
<Meetwaarde>34.5</Meetwaarde>
<Eenheid eenheidID="45">mg/kg ds</Eenheid>
<Analysemethoden>
<Methode methodeID="234">CMA/2/II/A.3</Methode>
</Analysemethoden>
</Resultaat>
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b. Opdrachtnemer stuurt eigen analyseverslag door en analyseverslag van de onderaannemer

<?xml version="1.8" encoding="UTF-8"?>
~xsiz" p://vwwi.w3.0rg/2001/XMLSchema-instance” xsi:noNamespaceSchemalocation="..\Analyse-Resultaten-V3.02.xsd">

b Data xmlnc.x<i_"h
ovam 3 ReTene €>202109597 -00015< /OvamOpdrachtReferentie>
<Analyseverslagen>
<Analyseverslag>
=29 ag>
<Labo laboID="123">ALFALAB</Labo>
124
<Monster>
<MonsterNummer>21KD@@3.001</MonsterNummer>
<DatumOntvangstlLabo>2021-09-02</DatumOntvangstLabo>
<Resultaten>
<Resultaat>
<Parameter>
<Code>73¢</Code>
<Omschrijving>Cadmium</Omschrijving>
</Parameter>
<Datum>2021-09-03</Datum>
<NietGemeten>
<Reden>Niet te bepalen</Reden>
</NietGemeten>
<Analysemethoden>
<Methode methodeID="151">Monsternemingtechnieken vaste materialen</Methode>
</Analysemethoden>
<Opmerking>Vrije opmerking bij een resultaat</Opmerking>
</Resultaat>
</Resultaten>
<Opmerking>Vrije opmerking bij een monster</Opmerking>
</Monster>
</Monsters>
<Bijlagen>
<Bijlage bestandsnaam="analyseverslag.pdf">UjBsR@9EbGhjZOdTQUxNQUFBUUNBRU1tQ1p@dU1GUXhEUzhi</Bijlage>
<Bijlage bestandsnaam="receptuur.pdf">UjBsR@9EbGhjZ0dTQUxNQUFBUUNBRU1tQ1p@dU1GUXhEUzhi</Bijlage>
</Bijlagen>
</Analyseverslag>
<Analyseverslag>

=09 lag>
<Labo laboID="456">BETALAB</Labo>
>
<Monster>
<MonsterNummer>21KD@@3.002</MonsterNummer>
<DatumOntvangstlLabo>2021-089-03</DatumOntvangstlLabo>
<Resultaten>
<Resultaat>
<Parameter>
<Code>73</Code>
<Omschrijving>Cadmium</Omschrijving>
</Parameter>
<Datum>2021-09-03</Datum>
<NietGemeten>
<Reden>Niet te bepalen</Reden>
</NietGemeten>
<Analysemethoden>
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c. Opdrachtnemer of onderaannemer stuurt eigen analyseverslag met kolomproef door zonder LS-
verhoudingen (Opgelet: voorbeeld bevat maar één parameter)

¢?xml version="1.8" encoding="UTF-8"?7>
<LaboOpdrachtStuurData xmlns:xsi="http://www.w3.0rg/2081/XMLSchema-instance” xsi:noNamespaceSchemalocation="..\..\Analyse-Resultaten-v3.85.xsd">
<Labo laboID="123">ALFALAB</Labo>
¢OvamOpdrachtReferentie>20210907-80015<¢/0vamOpdrachtReferentie>
¢Analyseverslagen>
<Analyseverslag>
<DatumVerslag>2822-18-12</DatumVerslag>
<Labo laboID="456">BETALAB</Labo>
<Monsters>
<Monster>
<MonsterNummer >21KDB@3 .001< /MonsterNummer >
<DatumOntvangstlLabo>20822-89-88</DatumOntvangstLabo>
<Resultaten>
<Resulg
<ResultaatType>
<Code>TOTAAL_CONCENTRATIE</Code>
<Omschrijving>Vrije omschrijving bij dit resultaattype</Omschrijving>
</ResultaatType>
e
<Code>P@@01</Code>
<Omschrijving>Arseen (As)</Omschrijving>
</Parameter>
<Datum>2022-89-14</Datum>
<Teken»>=</Teken>
<Meetwaarde>21</Meetwaarde>
<Eenheid eenheidID="45">mg/kg ds</Eenheid>
<Analysemethoden>
<Methode methodelID="234">CMA/2/II/A.3<¢/Methode>
<fAnalysemethoden>
</Resultaat>
<Resul aac-
<ResultaatType>
<Code>KOLOMPROEF_CUMULATIEVE_BOVENGRENS</Code>
<Omschrijving>Vrije omschrijving bij dit resultaattype</Omschrijving>
<[ResultaatType>
<Code>PR@R1</Code>
<Omschrijving>Arseen (As) uitloogbaar BG</Omschrijving>
< [Parameter>
<Datum>2822-18-87<¢/Datum>
<Teken>=<¢/Teken>
<Meetwaarde>8.842</Meetwaarde>
<Eenheid eenheidID="45">mg/kg ds</Eenheid>
<Analysemethoden>
<Methode methodeID="248">CMA/2/II/A.9._1<¢/Methode>
<[Analysemethoden>
</Resultaat>
</Resultaten>
</Monster>»
</Monsters>»
<Bijlagen>
<Bijlage bestandsnaam="analyseverslag.pdf">UjBsR@%EbGh]jZedTQUxNQUFBUUNBRU1tQ1lp@dUlGUXhEUzhi</Bijlage>
</Bijlagen>
</Analyseverslag>
</Analyseverslagen>
</LaboOpdrachtStuurData>
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d. Opdrachtnemer of onderaannemer stuurt eigen analyseverslag met kolomproef door met LS-

verhoudingen (Opgelet: voorbeeld bevat maar één parameter)

<?xml version="1.8" encoding="UTF-8"2>

<Labo laboID="123">ALFALAB</Labo>
<OvamOpdrachtReferentie>20210907-00015</0OvamOpdrachtReferentie>
<Analyseverslagen>
<Analyseverslag>
<DatumVerslag>2022-10-12</DatumVerslag>
<Labo laboID="456">BETALAB</Labo>
<Monsters>
<Monster>
<MonsterNummer>21KD00@3 . 801</MonsterNummer>
<DatumOntvangstLabo>2022-089-68</DatumOntvangstLabo>
<Resultaten>
<Resultaat

<ResultaatType>

<Code>TOTAAL_CONCENTRATIE</Code>

<Omschrijving>Vrije omschrijving bij dit resultaattype</Omschrijving>
</ResultaatType>

<Code>P@@@1</Code>
<Omschrijving>Arseen (As)</Omschrijving>
</Parameter>
<Datum>2022-09-14</Datum>
<Teken>=</Teken>
<Meetwaarde>21</Meetwaarde>
<Eenheid eenheidID="45">mg/kg ds</Eenheid>
<Analysemethoden>
<Methode methodeID="234">CMA/2/II/A.3</Methode>
</Analysemethoden>
</Resultaat>
<Resultaaty
<ResultaatType>
<Code>KOLOMPROEF_CUMULATIEVE_BOVENGRENS</Code>
<Omschrijving>Vrije omschrijving bij dit resultaattype</Omschrijving>
</ResultaatType>
\raramever s
<Code>P@@01</Code>
<Omschrijving>Arseen (As) uitloogbaar BG</Omschrijving>
</Parameter>
<Datum>2022-10-07</Datum>
<Teken>=</Teken>
<Meetwaarde>@.042</Meetwaarde>
<Eenheid eenheidID="45">mg/kg ds</Eenheid>
<Analysemethoden>
<Methode methodeID="240">CMA/2/II/A.9.1</Methode>
</Analysemethoden>
</Resultaat>
<Resultaat>
<ResultaatType>
<Code>LS_VERHOUDING</Code>
<Omschrijving>L/S theoretisch .1 / fout 0.81</Omschrijving>
</ResultaatType>
Ter
<Code>P@0@01</Code>
<Omschrijving>Arseen (As)</Omschrijving>
</Parameter>
<Datum>2022-09-23</Datum>
<Teken>=</Teken>
<Meetwaarde>11</Meetwaarde>
<Eenheid eenheidID="8">ug/L</Eenheid>
<Analysemethoden>
<Methode methodeID="689">CMA/2/I/B.5¢/Methode>
</Analysemethoden>
<Opmerking>Indicatieve waarde(n) vanwege matrixstoring</Opmerking>
</Resultaat>
<Resultaat>
<ResultaatType>
<Code>LS_VERHOUDING</Code>
<Omschrijving>L/S theoretisch .1 / fout 0.01</Omschrijving>
</ResultaatType>

<Code>P@001</Code>
<Omschrijving>Arseen (As)</Omschrijving>
</Parameter>
<Datum>2022-89-21</Datum>
<Teken>=</Teken>
<Meetwaarde>8.0</Meetwaarde>
<Eenheid eenheidID="8">ug/L</Eenheid>
<Analysemethoden>
<Methode methodeID="689">CMA/2/I/B.5¢/Methode>
</Analysemethoden>
</Resultaat>
<Resultgat
<ResultaatType>
<Code>LS_VERHOUDING</Code>
<Omschrijving>L/S theoretisch 8.3 / fout @.83</Omschrijving
</ResultaatType>

<Code>PB0@01</Code>
<Omschrijving>Arseen (As)</Omschrijving>
</Parameter>
<Datum>2022-89-21</Datum>
<Teken>=</Teken>
<Meetwaarde>8.0</Meetwaarde>
<Eenheid eenheidID="8">pg/L</Eenheid>
<Analysemethoden>
<Methode methodeID="6@9">CMA/2/I/B.5¢</Methode>
</Analysemethoden>
</Resultaat>
<l-- .... enzovoort voor alle volgende LS verhoudingen 8.5 /1 /3 /5 .... -=>
</Resultaten>
</Monster>
</Monsters>
<Bijlagen>
<Bijlage bestandsnaam="analyseverslag.pdf">Uj 3Z0dTQUXNQ! tQ1p8dUIGUXhEUzhi</Bijlage>
</Bijlagen>
</Analyseverslag>
</Analyseverslagen>
</LaboOpdrachtStuurData>

<LaboOpdrachtStuurData xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"” xsi:noNamespaceSchemalocation="..\..\Analyse-Resultaten-V3.05.xsd">
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Controles

Zie lijst met foutcodes op het einde van dit document

Informatie in het antwoord

e Wanneer de stuurdata correct kan verwerkt worden door OVAM (http-status 200) zal het
antwoord de ovamOpdrachtReferentie en een lege errors array bevatten

e Wanneer de stuurdata niet correct kan verwerkt worden door OVAM (http-status 400) bevat
het antwoord de ovamOpdrachtReferentie en worden in de errors array alle vastgestelde
fouten opgenomen (zie controles)
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2.5 Stopopdracht

Doelstelling van deze REST-call is aan te geven dat een analyseopdracht is afgewerkt. Vanaf dat
moment kan er geen data meer doorgestuurd worden en is de reeds doorgestuurde data opvraagbaar

door interne OVAM-toepassingen.
2.5.1 REST-call
(PUT) <basisurl Digilab api zie 3.2.3>/stopopdracht

2.5.2 Xml-Payload

LaboOpdrachtStopType

~ Labo
LaboRef

-
= OVAMOpdrachtReferentie
us:string

Lub_uﬂpdr-dlﬂup
type | LaboOpdrachtStopType

L-4 Bijlagen E}—E)g—

De root-tag LaboOpdrachtStop bestaat uit volgende tags:
e Labo: identificatie van het labo

Bijlage

x5:baseddBinary
extension

e OVAMOpdrachtReferentie: unieke identificatie van de opdracht

e Bijlagen: algemene bijlagen bij de opdracht
[ ]
a. Labo

Zie hiervoor 2.3.2 a) Labo

b. OVAMOpdrachtReferentie

=

B attributes

bestandsnaam
xs2string
required

1.x

Bij het starten van de opdracht wordt in het antwoord een unieke OVAMOpdrachtReferentie terug
gezonden. Deze referentie dient bij elke volgende communicatie (stuurdata, stopopdracht)

overgenomen te worden.
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c. Bijlage

(Optioneel) Een lijst van bijlagen (1 of meerder) die kunnen mee doorgestuurd worden bij het stoppen
van de opdracht en die slaan op de volledige analyseopdracht (bijvb. een evaluatieverslag van
monstername en analyseresultaten). De bestanden worden omgezet naar base64 formaat, de
bestandsnaam dient als attribuut meegegeven te worden.

Opgelet:

e (e bestandsnaam moet opgebouwd worden als een echte bestandsnaam
<basisnaam>.<extentie>. Als extentie is pdf, xIs, xIsx en xml toegestaan.

e Wij raden aan de max. grootte van 15 mb niet te overschrijden, indien het document groter is
dan 15mb kan u dit best op opsplitsen in meerdere documenten en deze één voor één
toevoegen als bijlage

Voorbeeld

<?xml version="1.8" encoding="UTF-8"?>

<LaboOpdrachtStop xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"” xsi:noNamespaceSchemalocation="..\Analyse-Resultaten-V2.80.xsd">
<Labo laboID="123">ALFALAB</Labo>
<OVAMOpdrachtReferentie>20210907-00015</0VAMOpdrachtReferentie>

</LaboOpdrachtStop>

Controles
Zie lijst met foutcodes op het einde van dit document
Informatie in het antwoord

e Wanneer de stop correct kan verwerkt worden door OVAM (http-status 200) zal het
antwoord de ovamOpdrachtReferentie en een lege errors array bevatten

o Wanneer de stop niet correct kan verwerkt worden door OVAM (http-status 400) bevat het
antwoord de ovamOpdrachtReferentie en worden in de errors array alle vastgestelde fouten
opgenomen (zie controles)
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3. BEVEILIGING

3.1 Keycloack

Alle API calls die hierna beschreven worden, zijn beveiligd via een keycloak server. Aan die
keycloak server moet je altijd eerst een access token opvragen en hiermee kan je de gewenste API
call uitvoeren. Het token blijft standaard 5 minuten geldig. Als je token vervallen is, krijg je een
"Unauthorized" foutmelding terug.

Dat access token is specifiek voor een bepaalde naam/paswoord combinatie. In keycloak termen is dat
‘client_id' en 'client_secret'. Elke derde partij die deze REST API moet kunnen aanspreken, zal een
<client_id> en <client_secret> toegewezen Kkrijgen.

3.2 Omgevingen
Er zijn twee omgevingen: een User Acceptance Test omgeving (UAT) en de productie omgeving.

3.2.1 UAT-omgeving

Het open eindpunt van de UAT keycloak server is:

https://login-uat.ovam.be/auth/realms/ovam/.well-known/openid-configuration

Als je er naartoe surft of met een REST client applicatie een GET uitvoert op dat adres, krijg je
informatie over die keycloak server te zien. Het belangrijkste is het adres waarop je het access token
bij die keycloak server moet aanvragen:

https://login-uat.ovam.be/auth/realms/ovam/protocol/openid-connect/token

3.2.2 Productie-omgeving

Het open eindpunt van de productie keycloak server is:

https://login.ovam.be/auth/realms/ovam/.well-known/openid-configuration

en het adres waarop je het access token aanvraagt:

https://login.ovam.be/auth/realms/ovam/protocol/openid-connect/token
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3.2.3 Algemeen
Hierna zal het adres waarop je het access token aanvraagt worden aangeduid als <URL token
aanvraag>. In de praktijk vervang je dat door een van de bovenstaande url’s naargelang je op de UAT
of de productie-omgeving werkt.
Daarnaast komt ook nog dit voor: < basisurl digilab api >
Voor de UAT omgeving vervang je dat door:

https://digilab-uat.ovam.be/api/

Voor de productie omgeving door:

https://digilab.ovam.be/api/

3.3 Access token aanvragen

Voor het uittesten van de REST API kan je de REST client Postman (cf. https://www.postman.com/)
gebruiken. (App te downloaden op https://www.postman.com/downloads/)

Hieronder wordt beschreven hoe je het access token aanvraagt en de REST calls aanspreekt met
Postman. Het access token vraag je als volgt aan:

Open een nieuwe tab in Postman en kies voor POST

Vul als url <URL token aanvraag> in

Selecteer de 'Body' tab

Selecteer daaronder de optie x-www-form-urlencoded

Voeg een key met de naam client_id toe en met als value je <clientID>

Voeg een tweede key toe met als naam client_secret en als value je <client secret>
Voeg een derde key toe met als naam grant_type en als value client_credentials
Klik op de Send knop om je aanvraag te versturen

Als antwoord krijg je van de keycloak server je access token

©WooNoO~wWwNE
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PDST@ hitps:ffIo,... wucovanosioasm e .oy — .~ .—— Openid-connect/token @
Params A_lhﬂnzalm@»—{eadew(ﬂ) Body ®  Pre-request Script  Tests  Settings Cookies
none @ form-dats @ x-www-form-urlencoded @ raw @ binary © GraphQL
KEY VALUE DESCRIPTION coo  Bulk Edit
client_id @ Tec8da.. .. T 02bd7%es
client_secret @ 011dy T T 7879754
grant_type @ client_credentials
Body Cookies Headers (15) TestResults Status: 200 OK  Time: 108 ms  Size: 2.04 KB Save Response v
Pretty ~ Raw  Preview  Visualize  JSON v T oo
1 1
2 "access_token”: "eylhbGci0ilSUzIINiTIsInR5cCIZ01A151dUTiwia2lkI1ABICINZFZKNUIKZWZUAT1ZSDZEdMPGYX1£enBENLIOWLUIYMWY tSI1ETGZPT2hvING.
2yJ1eHAI0FE2NDANMT AZMzc s ImLhdCIEMTYOMDAXMDAZNYwWianRpI Jo i ZTMXNT gWMAMENTcAMSEEY § 2L WI1ZGMENDYxNZMBZmYxZiNkIiwiaXNzIjoiaHRACHMELYIsb2dpbi11¥XQub3ZhbS51Z59hdXRoL3I1 ViixteyIvamFtIin
1¥XVkIpbImRpZ21sYWItYXBpIiwiViNb3VudCIdLCIZdWI10iIwMDVkOGIiINCImMYFASLTRIZDATYTQyNi00Z JkzMTgzNFhkNTELLCIOeXA101ICZWFYZXTiL CIhenAi01 IxZWMANGE2Y 10ONDF1LTQyYTQtY§Z1YSe12ihiMDI1ZD
€5ZWELLCIhY3T1i0iIxTimicmVhbG1EYWNIZXNZIip7InIvbEVZ I pbImImZmxpbmVEYWNZXN2 TiwidWlhX2F1dGhveml 6YXRpb241XX0sIn]1c291emN1X2F{Y2VzeyI6eyIkawdpbGFiL WFwaSI6eylyb2xley I6WyIsYWIvemF@h
3Jpdh@iXX0s InFiY291bnQiOnsicm9sZXMi01lsibWFuYWd1LWF1Y291bnQiLCILYWEhZ2UtYWNjb3VudClsaWbreyIsInZpZXe teHIvZmlsZSIdEXesInNib3BlIjoizWlhakwgcHIvZml sZSIs ImNsaWVudEhve3Qi01 IxNzIuMTYu
MITuMTUyIiwiZWlhaWxidmVyaWZpZWQiOmZhbHNILCIib611bnRIZCIEIIF1YZZ@YTZiLTQOMWULNDIhNCL iNmMVhLTVmOGMwMmIkNz11YSIsInByZWZ1lenI1ZF91c2VybmFtZSI6InNlenZoY2UtYWNb3VudCOxZWMANGEZYi8@NDF
1LTQyYTQtY3iZ1YS@1Z3hMDIiZDcEZWELLCIJbGl1lbnRBZGRYZXNZIjoiMTcyLIE2LIIyLIEIMiIG.
Cw6x3PFReAgIdZURA18EwnyaQLlTglH i uXxNwlHL twviiUWHMELbUXTWAF2wHTCO7_7agdDzMeZsF9hdilp-FiAGTAMZCF70E]1gGy1SPaG6RDVEI3RZ02VQN2ymIEWLPNAaYNIK17CucUrgf4x4JHBCBTPGIy2MDOnhLEp7_CnclFY®
HGy_IbQ_2cl5RzpDoAwisjY2Vvz3WSKe_EOTNeXub_SQ4gAGLSVE_AmKzpT9VBdz7 IwNHEPi8auoTixpNwM5iyVsSgicy 8x6FrMnGdu9a-UyNBumh - FE8ZpuRLEQrIt62XL5u@ hzIZ tBHeaNwIuRVMKDpudHThwl3£90Q"
3 *: 300,
4 refresh_expires_in'i 9,
5 “token_type": "Bearer",
6 “not-befora-policy”: 0,
7 "scope’: "email profile’
e k

De inhoud van dat access token selecteer je (zonder de aanhalingstekens) en kopieer je in het

klembord (Ctrl+C).
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3.4 Het access-token gebruiken

Dat token moet ingevuld worden bij het uitvoeren van alle hierna beschreven API calls. In Postman
gaat dat als volgt:

1. Selecteer de tab "Authorization"
2. Kies als type "Bearer Token"
3. Plak het access token in het token veld

Pa-a-o Authorization @ Headers (8) Body Pre-request Script Tests Settings Cookies

Type o Hearsr Token o (E) Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment, we W
recommend using variables. Learn more about variables »

The authorization header will be automatically

generated when you send the request.

Learn more about authorization » Token eyJhbGeiQiJSUzINilsInRScClgOiAiSidUlwia
2IkliABIC J0eVRIRFIUQ3dxcTILbFhLdOlvMHoy
SUNFS0JUd2kzRGROWNNwWVIRXKTkUwInO. ey
JlgHAIQJE2ZM]AyODETM]ksImlhd CIEMTYyMDI
4MTIyOSwianRpljoj 20TU3SNTMINWEXZ
S00ZGRILTIRNTILY fI3Y2M5YWY zliwiaX
NzljoiaHROCHMELy9sb2dpbil0ZXNOLMa2Y
WOouYmUvYXV0aCoyZWFsbXMvb3ZhbSlsim
F1ZCIBWyJhY2NvdW50liwibm9uY29uZmayb
WIDZWIOZWAtYXBpllDsinNTYilBI Y wYmI3NjU
ZLWYSOWYENGNIMCThMTMZLWVIMJATMZV

e CIBIKJIY X JiciisimFBeCI6Im

Wz ZXIyliwiYWNyljoiMSIsInJry

e P AR ar

WALt W AT T A Lo D e s e T Tl A

In de beschrijving van de beschikbare API calls die hierna volgen, wordt dit niet meer herhaald maar
de bovenstaande handelingen moeten in principe bij elke call gebeuren. Als je binnen de 5 minuten
verschillende calls doet, kunnen die wel allemaal met hetzelfde access token.

3.5 Vervallen token

Als je token vervallen is, krijg je als antwoord op je call, in het Response vak onderaan, dit :

Body Cookies (1) Headers (6) Test Results @é Status: 401 L ed Time: 129 ms Size: 434 B Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1 1
2 “timestamp": "2021-85-05T14:30:24.319+0000",
3 “status™: 401,
4 "error": "Unauthorized”, h
5 "message”: "Unauthorized”,
- “oath®: /i - 2 . -
7 I
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In de Headers tab kan je nog meer details zien:

Body Cookies Headers (6) Test Results @2 Status: 401 Unauthorized Time: 1021 ms  Size: 434 B Save Response -
KEY VALUE
Server (@ nginx/1.19.6
Date @ Thu, 06 May 2021 06:16:25 GMT
Content-Type & application/json;charset=UTF-8
Transfer-Encoding @ chunked
Connection (D keep-alive
WWW-Authenticate (@) Bearer realm="ovam", ﬁ“invalid_mken", error_description="Token is not active"

Het acces token is dus niet (meer) actief. Voor een volgende call moet je een nieuw aanvragen zoals
eerder beschreven.
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4. BESCHIKBARE SERVICES

4.1 Een opdracht starten

(POST) <basisurl digilab api>/startopdracht

Naast het invullen van het access token in de "Authorization" tab zoals hierboven beschreven, moet je
uiteraard een correcte xml-structuur “startopdracht” aanmaken (zie 2.3 Startopdracht).

Vooraleer de opdracht effectief wordt gestart, gebeuren er verschillende controles:

o Het systeem controleert of het (keycloak)account gemachtigd is om opdrachten te starten

o Er wordt nagegaan of de xml geldig en inhoudelijk correct is (zie foutcodes op het einde van

dit document)

Als voldaan is aan alle voorwaarden, dan wordt de opdracht gestart en krijg je als antwoord de
OVAMOpdrachtReferentie terug. Deze dient in alle volgende communicaties gebruikt te worden
om te refereren naar deze opdracht. In Postman voer je deze REST API call om opdracht te starten
als volgt uit (naast het invullen van een geldig access token in de Authorization tab zie hiervoor):

Je kiest voor een POST

Je vult de correcte URL in (.../startopdracht)

Je selecteert de "Body" tab

Je selecteert als type: raw

en als formaat XML

Je geeft daar de XML-structuur om een nieuwe opdracht te starten

Je klikt op “Send”

Als alles goed gaat en de opdracht is succesvol gestart, krijg je een status 200 (OK)
en de OVAMOpdrachtReferentie terug (in dit geval bv. 20211215-44)

LN RAWNRE
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Voorbeeld startopdracht

02-startopdracht-correct | 004 Opdrachtnemer en monsternemer verschillend labo - &één dossier Copy

[E) save

Pos‘l@ ~  htps://98 DLOLLCII SoGpstartopdracht @

Params Authorization Headeu@ Body @ Pre-request Script Tests Settings

none form-data x-www-lnrm-ur\m@l raw binary Gra@

XML~

1 <laboOpdrachtStart xmlnsixsi="http://wwn.wS.0rg/2001/XMLSchema-instance >

2 <Labe laboID="2 </Labo>

3 <Dossiers

4 <RedenMonstezname  redenMo: "3"»Zelianalyse grondstofverklaring</RedenMonsternzme>
5 <Dossisrnummers:>

6 <Dossiernummer>20055</ Dossiernummer>

7 </Dossiernummers>

3 </Dossiers

9 <Monstername:>

10 <DatumMonstername>2021-12-11</DatumMonstername>

11 <ReferentisMonsteznam 5-083-TEST-@03</ReferenticMonstername>

12 <MonsterNemer lzboID= >3 </Monstexlensr>

13 <MonsterNummexrs>

14 <MonsterNummer>$ 05-12-11-001</MonsterNummers

15 <MonsterNummer>: 00912-11-662</MonstexNummers

16 </Mensteriunmers>

17 <Monsternameverslag bestandsnaam="ANALYSEVERSLAG faaluadnnd T,

WV3ZXIQemVmZXI1bmN1cyABNDQEMCESPI ANCmVUZE91agDKMiAWIGI1ag@KP DNy VH1NZS9QVWd Loy 9Db3VudCAx LB tpZHNEIDMEMCESXSA
34+L18ybaNTZXREL1BERIFUZXhOLEL YA 101910l nZUMYSWLhZ 2V IXSA

Body Cookies Headers (13) Test Results % Status: 200 OK Time: 1095 ms  Size: 455 B

Pretty Raw Preview Visualize JSON ~ =
1

2 "ovamOpdrachtReferentie”: "20211215-44",

3 "errors”: []

4 g

o

Cookies

Beautify

-

pdf">IVBERI@xLcNCiW1tbWADQoxIDAgb2IgDQoBPCOUeXBlLONNdGFsb2cvUGFNZXMgMiAWIFIVTGFuZyhubC1CRSkgLANGCNVIdFRYZWVSD290IDESIDAgUIONYXITSWEMbzWELOLhemt1ZCBOcnVIPi4vTWVOYWRhAGEENDQZIDAGUioWa

+PgBKZW5kb21qDQozIDAgb2IGDQoEPCIUeXE1LIBhZ2UvUGFyZWSOIDIgMCESL1I1c291cmNlczwBLOZvbnQEPCIGMSALIDAZUISGMIASIDAZULI9GMYAXNCAWIFIVRIQEMTY EMCBSPI4vRXhORINGYXRIPDWVRIM3IIDc gMCBSLOJTOCA4IDAZY

Save Response

[mEN

In geval van fouten, krijg je de één of meerdere foutmeldingen terug:
1. Status: 400 Bad request
2. Null als ovamOpdrachtRerentie

3. Lijst van de errors

Body Cookies Headers (13) Test Results @ Status: 400 Bad Request Time: 197 ms ~ Size: 956 B
Pretty  Raw Preview  Visualize JSON v
E
2 “ovamOpdrachtReferentie”: null,
3 "errors®: [
5 "entity”: "OPDRACHT",
5 Code™: "@aL",
7 ‘errorMessage”: "LabolD 181 wordt niet teruggevonden in de refersntielijsten’
8 b
9 i
10 ‘entity”: "OPDRACHT",
11 "errorCode”: "@e4",
12 ‘errorMessage”: "Het/de dossiernummer(s) 99991,99992 worden niet teruggevonden bij DVAM®
13 i
14 i
15 ‘entity”: "OPDRACHT",
16 ‘errorCode”: "047",
17 ‘srrorMessage”: 'Monsternsmer-LabolID 102 wordt niet teruggevonden in de referentielijsten”
18 B
19 1
20 “OPDRACHT",
21 "e14",
22 ‘errorMessage”: "Datum monstername mag maximaal 4 dagen voor de start-opdracht liggen.”
23 H
24
25

Een volledige lijst van alle mogelijke foutmeldingen per type API-call kan je achteraan dit document
terugvinden.
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4.2  Analysedata doorsturen

(POST) <basisurl digilab api>/stuurdata

Naast het invullen van het access token in de "Authorization" tab zoals hierboven beschreven, moet je
uiteraard een correcte xml-structuur “startopdracht” aanmaken (zie 2.4 Stuurdata).

Vooraleer de opdracht effectief wordt gestart, gebeuren er verschillende controles:
o Het systeem controleert of het (keycloak)account gemachtigd is om data door te sturen
o Er wordt nagegaan of de xml geldig en inhoudelijk correct is (zie foutcodes op het einde van
dit document)

Als voldaan is aan alle voorwaarden, dan wordt de analyse data opgeslagen. In Postman voer je deze
REST API call om data door te sturen als volgt uit (naast het invullen van een geldig access token in
de Authorization tab zie hiervoor):

Je kiest voor een POST

Je vult de correcte URL in (.../stuurdata)

Je selecteert de "Body" tab

Je selecteert als type: raw

en als formaat XML

Je geeft daar de XML-structuur in om analyse data door te sturen

Je klikt op Send

Als alles goed gaat en de analyse data is opgeslagen, krijg je een status 200 (OK)
Tevens wordt de ovamOpdrachtReferentie weergegeven en is de errors-tabel leeg

WoNOUAWNRE

Voorbeeld stuur data

pm@ v - ,,,ss[uurda‘a@ @ m
Params  Authorization  Heade \,@ Body ®  Pre-request Script  Tests  Settings Cookies
none @ form-data xﬂ'ﬂvw—!uuwur\e\c@ ®raw @ binary Gra|@ XML v Beautify

< acl x. enties ™

621-12-14</DatunVezslagy

a0</Labo>

6

8 <Mon:

9 <Monsters

10 <MonsTeTNUMMEINNTTNG-12-11-001</MonsteTNummeT>

11 <DatumOntvangstlabo>2021-12-14</Datundntvangstlabo>
12 <Resultatens

13 <Resul
14 <Parameter paramsterID="73":ATssent/Paramsters

23 </Resultaats
</Resultatens

@& Status: 200 0K Time: 499s Size: 4558 Save Response v

Pretty  Raw  Preview  Visuslize  JSON v B a
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In geval van fouten, krijg je de één of meerdere foutmeldingen terug:
1. Status: 400 Bad request
2. ovamOpdrachtRerentie wordt weergegeven
3. Lijst van de errors

Body Cookies Headers (13) Test Results

Pretty Raw Preview Visualize JSON v =

1

2 "ovamOpdrachtReferentie”: "20211215-44", @
3 “errors”: [

4 i

5 @ “entity”: "OPDRACHT",
6 . 101",
7

8

errorCode”:
‘errortessage’: "Analyse-labo 1999 wordt niet teruggevonden in de refersntislijsten”
i
9 i
10 "entity": "OPDRACHT",
11 "errorCode”: 16",
12 ‘errorMessage”: "De opgegeven parameter(s) 173 mogen niet gebruik worden voor redenmonstername: zelfanmalyse grondstofwerklaringen”
13 3
12 1
15 "entity”: "OPDRACHT",
16 ‘errorCods”: "116",
17 “errorMessage”: "De DatumOntvangstlabo mag niet na de DatumVerslag liggen.”
18 H
19 1
20

@3 sStatus: 400 Bad Request Time: 4605 Size: 8728

Een volledige lijst van alle mogelijke foutmeldingen per type API-call kan je achteraan dit document

terugvinden.
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4.3 Een opdracht stoppen

(PUT) <basisurl digilab api>/stopopdracht
Naast het invullen van het access token in de "Authorization™ tab zoals hierboven beschreven, moet je
uiteraard een correcte xml-structuur “startopdracht” aanmaken (zie 2.5 Stopopdracht).

Vooraleer de opdracht effectief wordt gestart, gebeuren er verschillende controles:
e Het systeem controleert of het (keycloak)account gemachtigd is om data door te sturen
o Erwordt nagegaan of de xml geldig en inhoudelijk correct is (zie foutcodes op het einde van
dit document)

Als voldaan is aan alle voorwaarden, dan wordt de opdracht gestopt. In Postman voer je deze REST
API call om een opdracht te stoppen als volgt uit (naast het invullen van een geldig access token in de
Authorization tab zie hiervoor):

Je kiest voor een PUT

Je vult de correcte URL in (.../startopdracht)

Je selecteert de "Body" tab

Je selecteert als type: raw

en als formaat XML

Je geeft daar de XML-structuur in om opdracht te stoppen

Je klikt op Send

Als alles goed gaat is de opdracht gestopt, krijg je een status 200 (OK)

En wordt ovamOpdrachtReferentie opgenomen in het antwoord is de errors-tabel leeg

WoNOURWNE

Voorbeeld stopopdracht

bur @ v o rmmiede———lopcpiacht @ @m
Params  Authorization  Headers @ELU-/ ®  Pre-request Script  Tests  Settings Cookies
none form-data x-www-form-urler n@ ® raw @ binary Gra@ XML~ Beautify

1 <LabolpdrachtStop xnl */ [umn w3 01g/2001 /XML Schema- instance">

2 <Labo laboIp="m1"

3 <OVAMOpdrachtReferentie>20211214-43¢/0VANDpdrachtReferenties

Lo o

estandsnaan="stopopdracht.
pdf">JVBER1@xXLIYKIeL]29MKNMIEGMCEVYmoKbnY sbApLomRYYmoKM IgMCEY 1bmRvYmoKM jMgMCE 1omRvYmoKMIA2IDAgb2IaCnE10GnKZIEkk2IqCT IwIDAZL2IaCn 51k GHKZNSkb2IaC JISIDAg2IqCNE10
WKZUI5kb21CJEMCANTGO i agpudiixsCruZE91 T6s: i uZ69iagoyNCANTES] uz69: 691agpudiixsCiVuZGIiagoyNiAnTE9iagpudixsCnVuZGoiagoyMDegMCBy YmoKbnYsbAp bRy Yo

KOSAWIGS1 uz69i: = pl 11DAZD23qCn5 LbGHKZNGKb23aC I T40CANIGI1 agoudxsCTVUZGY 1ag00MzQEMCEY YmoKbnVsbAD 1bmRy YmoKNTE1TDAgb2I aCmE1bGWKZNEKD2 JGC EANyANT
G91ago8PAOVVHLUZSAVRNT udAovUSVidHLZSAVVHLAZTAKLBIhe 2VGb250TCTBenlhbAovRWSb2Rpbne gLO1kZN58aXR5LUZKLAR1c2N] bri-hbnRGb250ey BbIDE AN AwIFIZXQovVGS Vbl jb2R1 IDESMCANTF IKPj4KZ5kb2JC JES0CA
WIGPiagosPAOVVHLNZSAVRNIUCERL c2NyaXBEEbSIKLEZVbNROTWILICIE cnlhbAoYRIXhZEM N2 IKLB1OYHXpYOFUZ2X L IDAKLEF2Y2VudCASMDUKLER 1c2N1bnQgL TIXMQovRMI UdED vy ATNI YOICO2MIQgM JAUMCAXMDMEIFOKLONhC
EhLalidodCASMTUKL 1NBZHINIDAKLBZv brRXZHLnaHQgMAoY RGUUEZpbGUy TDEASANIF TKP j4K2ZH5kb2 JoC] EANCANTES1agoBPAOVVHAZSARrud AovRIS jb2Rpbmeg L 1dpbkFuc2 1FbmNyZG1uZnovUSVidH 1InZSAVVHI1ZVRECGUKLAD
he2vGh258ICoBemlhbAovRLy IDMyCi9MYXNEQ2hheiAYNTUKL1dpZHRoCYERIDISOCAY NZggMZULIDULNIALNTYEODEE IDY2NYAXOTE g2 M2 IDMZMyAZ0DkgNT g0IDIS0CAZ MZMEN ] 4 TD ISOCAINTYENTUZIDULNIALNTYECTULN

iAINTYENTUZIDUIN L ALNTYgNTURTDI30CAy Nz ENTEOTDUANCAIODGENTUZTDEWMTUEN Y3TDY 2Ny ASM TNz Ty IDY2NyA2MTE SNz c4TA0SMI TgMj cATDUNMC AN cgNTUZIDEZMyASMI TgNZC ATDY2NyA3Nz 2Nz Ty IDY 2Ny AZMTEEN 2Ty TDY
2NyASNDQENI YSIDY2NyA2MTES ] c4TDIS0CAKN] 041DQ20SALNTY gMZM2 IDULIN LAINTYZNTARIDULNAINTYEM § c4IDULNIAINTYEM Ty IDIYMiAIMDAGN | Iy IDE2MyALNTYENTUZIDULN LAINTYZC I M2y ALMDAEM e 41DULNI ALMDAENZ IV T
DUNMCATMDAENTAWIDMZNCAYN AgMzMOT DUNCASNTANZUnIDCIMCASNTAZNZ UnTDCIMCASNT AN UnTAOSNTAZNZUNT D AMCASNTAGNZUNTDC MCASNTAZN UnTDC IMCASNTAZN 2UWTD CIMEASNT AN ZUWT DCAMC ASNTAENZUNTDCAMCASNTA
ENZUWIDCLMCAKNZUN IDE1MCASNTAZNZUNIDISOCAZMZMEN TURIDULNAINTYgNTUZIDIZMCALNTYENZMZ1De 2Ny AZNZAEN TUZ IDUANCAZMZgNZ MSIDU LN AOMDAEC UBDS AZMZMgMZM2 IDMZMYALNZ Y gNTMS IDMZ MyAZM 2MgMzMZIDM2NSALN
TYEODMOIDZZNCAMZQENIEXTDY 2Ny AZN jegNFY3TDY 2Ny AN  cgN i Y3TAOXMDANTIDCYMiAZN jegN TY3TDY 2Ny AN cgMjc4TDT30CAYNZggMIcATDey M iASM] TgNzC ATDC30CA3Nz ggNz c4TDC30CA10D0gN 2c4TDCyMIAKNZ Ty TDcyMiASMI T
ENYEIDY2NyAZNTEGNTUZIDUINIAINTY gNTUZIDUINIAINTYZ0DEEIDUNMCAINTY ENTUZIDUINIALNTYEM o410 IS0CAYNZEECT T3 0CAINTYZNTUZIDUINALNTYENTURIDULNIAINTYENTQSIDYXMSAINTYENTUZIDUIN IALNTYENTANTDULN
iA1MDAZXQovRMIuCERL c2NyaXBbITEMTZ1TDAZ S0

Body Cookies Headers (13) Test Results € status: 200 OK Time: 5455 Size: 4558 Save Response v

Pretty Raw Preview Visualize JSON v S @ o <
"ovamOpdrachtReferentie”: "20211214-43",
"errers": [

Bow R
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In geval van fouten, krijg je de één of meerdere foutmeldingen terug:
1. Status: 400 Bad request
2. ovamOpdrachtRerentie wordt weergegeven
3. Lijst van de errors

Body Cookies Headers (13) Test Results @5 Status: 400 Bad Request Time: 3.50s Size: 689 B
Pretty Raw Preview Visualize JSON ~ =
1
2 “ovamOpdrachtRefersntis”: "28211214-143", @
3 "errors": [
4 i
O e
&
7
8 i
g i
10 "entity": "OPDRACHT",
11 "errorCode”: "061",
12 “errorMessage”: "LaboID 123 wordt niet terugzevonden in de refersntislijsten”
13 1
14
15 3

Een volledige lijst van alle mogelijke foutmeldingen per type API-call kan je achteraan dit document
terugvinden.
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5. FOUTMELDINGEN

Wanneer je de REST-calls gebruikt zullen in het geval dat de communicatie slaagt of dat de
communicatie mislukt betekenisvolle meldingen naar de labo’s worden teruggezonden.

Een REST call uitvoeren komt neer op een HTTP request versturen naar de service en daarop krijg je
een HTTP response terug. Het antwoord van een REST-call heeft een standaardformaat en universele
statussen.

In die response zit standaard altijd een HTTP status code. (Dat zijn die standaard codes: 200 = OK,
400 = Bad request, 404 = Not found, ... cfr. https://developer.mozilla.org/en-
US/docs/Web/HTTP/Status)

In de response is ook een body opgenomen, in een JSON-structuur.

Mogelijke statussen:
e 200 (OK): startopdracht, stuurdata, stopopdracht is gelukt

o Bij de startopdracht word in de body van de response de OVAMOpdrachtRerentie
opgenomen

e 400 (Bad Request): er zal een body aangemaakt worden met een specifieke foutboodschap
(dit kan voorkomen bij alle REST-calls)

o Voorbeeld: XML validatie faalt

o Een doorgestuurde parameterCode, methodeld, redenMonsternamelD, ... wordt niet
gevonden of mag niet meer gebruikt worden

e 401 (Unauthorised): het gebruikte token is niet (meer) geldig of niet correct
e 403 (Forbidden): caller heeft onvoldoende rechten
JSON-structuur

De JSON-structuur is altijd als volgt opgebouwd bij een succesvolle verwerking:

{
"ovamOpdrachtReferentie": "<OvamOpdrachtReferentie>",
"errors': []
}
De JSON-structuur is altijd als volgt opgebouwd bij een niet succesvolle verwerking:
{
"ovamOpdrachtReferentie": "'<OvamOpdrachtReferentie> of null”,
"errors": [
{

"entity": "OPDRACHT",
"errorCode": "xyz",
"errorMessage": "abc"

+
]
}

Indien meerdere errors zijn aangetroffen wordt de blok entity, errorCode, errorMessage
herhaald.
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6. OVERZICHT ERROR-CODES EN OMSCHRIJVINGEN

Zaken die in de omschrijving tussen <> staan zijn variabele waardes (bijvb. een labold, een
dossiernummer, ...)

6.1 Algemeen
Code | Omschrijving
401 | Het gebruikte token behoort niet toe aan de Labold die de gegevens doorstuurt
6.2  StartOpdracht
Code | Omschrijving

000 | De opgegeven xml is niet geldig volgens de xsd: <validatie errors>

001 |LabolD <labolD> wordt niet teruggevonden in de referentielijsten.xml

002 LabolD is vandaag niet meer geldig (de labolD is geldig van 01/01/2000tot en met
31/12/2020

003 RedenMonsternamelD <monsternamelD> wordt niet teruggevonden in de
referentielijsten.xml
Het/de dossiernummer(s) <opsomming dossiernummers> worden niet teruggevonden bij

004
OVAM

005 Het/de dossiernummer(s) <opsomming dossiernummers> behoren niet tot het correcte
dossiertype voor deze reden monstername
Het/de dossiernummer(s) <opsomming dossiernummers> behoren niet tot het

006 |correcte dossiertype voor deze reden monstername / Het/de dossiernummer(s)
<opsomming dossiernummer> worden niet teruggevonden bij OVAM

007 | Monsternemer-LabolD <labolD> wordt niet teruggevonden in de referentielijsten.xml

008 Monsternemer-LabolD is vandaag niet meer geldig (de labolD is gedig van <vandatum> tot
en met <totdatum)

009 | Het monsternameverslag kan niet correct verwerkt worden: <exception>

010 Voor het/de dossiernr(s): <opsomming van dossiernummers> is de zelfanalyse
uitgeschakeld, een opdracht starten voor dit/deze dossier(s) is niet toegestaan

011 | De datum monstername mag niet in de toekomst liggen
Er werd reeds een opdracht gevonden voor de combinatie Reden_monstername, Labold,

012 | Datum monstername, dossiernummers, monsternummers, een dubbele opdracht starten is
niet toegelaten
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013 Voor het/de dossiernummer(s) <opsomming dossiernummers> bestaat nog een niet
gevalideerde opdracht. Neem contact op met OVAM.
014 | Datum monstername mag maixmaal 3 dagen voor de start-opdracht liggen
015 | De opgegeven monsternummers zijn niet uniek binnen deze opdracht
016 | Het/de dossiernummer(s) <opsomming dossiernummers> zijn niet (meer) verleend
017 Het/de dossiernummer(s) <opsomming dossiernummers> komen meer dan 1 keer voor in de
start opdracht.
018 Bij minstens 1 dossier is de zelfanalyse per volume ingesteld. Een combinatie met dossier(s)
waarbij een periode voor zelfanalyse is ingesteld, is niet toegelaten.
6.3  StuurData
Code | Omschrijving
000 | De opgegeven xml is niet geldig volgens de xsd: <validatie errors>
501 | De aangeboden OVAM-OpdrachtReferentie bestaat niet
502 | De aangeboden OVAM-OpdrachtReferentie is reeds afgesloten
001 |LabolD <labolD> wordt niet teruggevonden in de referentielijsten.xml
002 LabolD is vandaag niet meer geldig (de labolD is gedig van <vandatum> tot en met
<totdatum)
101 Analyse-LabolD <opsomming labolD's> wordt niet teruggevonden in de
referentielijsten.xml
102 Analyse-LabolD is vandaag niet meer geldig (de labolD is gedig van <vandatum> tot en met
<totdatum)
103 De opgegeven monsternummer(s) <opsomming monsternummer(s)> worden niet
teruggevonden in de opdracht met de opgegeven OVAMOpdrachtReferentie
104 De opgegeven parameterCode(s) <opsomming parameterCode's> worden niet
teruggevonden in de referentielijsten.xml
105 | De opgegeven parameterCode(s) <opsomming parameterCode's> zijn niet meer geldig
107 De opgegeven eenheidlD(s) <opsomming eenheidlD's> worden niet teruggevonden in
de referentielijsten.xml
109 De opgegeven categorischewaardelD(s) <opsomming categorischewaardelD's> worden niet
teruggevonden in de referentielijsten.xml
111 | De opgegeven methodelD(s) X, y, z worden niet teruggevonden in de referentielijsten.xml
112 | De opgegeven methodelD(s) <opsomming methodelD's> zijn niet meer geldig
114 | De DatumVerslag mag niet in de toekomst liggen
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115 | De DatumOntvangstLabo mag niet in de toekomst liggen
116 | De DatumOntvangstLabo mag niet na de DatumVerslag liggen
121 | Datum ontvangstlabo mag niet voor datum monstername liggen
122 | Datum analyseverslag mag niet voor datum ontvangst labo liggen
123 | Datum analyseresulaat mag niet voor datum ontvangst labo liggen
124 | Datum analyseresultaat mag niet na datum analyseverslag liggen
195 De start- en einddatum van het analyseresultaat mogen niet starten voor de datum ontvangst
labo of eindigen na de datum van het analyseverslag
126 | De startdatum van de analyse mag niet na de einddatum van de analyse liggen
127 De opgegeven methodelD(s) <opsomming methodelD's> zijn niet toegelaten bij
resultaattype LS VERHOUDING
128 De opgegeven methodelD(s) <opsomming methodelD's> zijn niet toegelaten bij
resultaattype KOLOMPROEF_CUMULATIEVE_BOVENGRENS cumulatieve bovengrens
6.4  StopOpdracht
Code | Omschrijving
000 | De opgegeven xml is niet geldig volgens de xsd: <validatie errors>
501 | De aangeboden OVAM-OpdrachtReferentie bestaat niet
502 | De aangeboden OVAM-OpdrachtReferentie is reeds afgesloten
001 |LabolD <labolD> wordt niet teruggevonden in de referentielijsten.xml
002 LabolD is vandaag niet meer geldig (de labolD is gedig van <vandatum> tot en met
<totdatum)
De LabolD die de stop opdracht voor OVAMOpdrachtreferentie <ovamopdrachtreferentie>
201 L
doorstuurt is niet het opdrachtnemend Labold
202 | Eén of meerder bijlages kunnen niet correct verwerkt worden: <exception>
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